Auftragsverarbeitungsvereinbarung

("AVV")
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Praambel

Diese Auftragsverarbeitungsvereinbarung ("AVV") ist in dem Vertrag Uber die Bereit-
stellung sowohl von CREWMEISTER Produkten On Premises als auch fir einen
CREWMEISTER CLOUD SERVICE (einzeln und zusammen nachfolgend "CREW-
MEISTER PRODUKTE" genannt) und damit zusammenhangender sonstiger Services
sowie Dienstleistungen enthalten (nachfolgend auch "VERTRAG" bezeichnet). Diese
AVV ist somit zugleich ein fester Bestandteil eines schriftlich (auch in elektronischer
Form) geschlossenen Vertrags zwischen der vertragsschlieRenden CREWMEISTER-
Gesellschaft (als Auftragsverarbeiter - nachfolgend "CREWMEISTER" genannt) und
dem KUNDEN. Beide, CREWMEISTER und der KUNDE werden nachfolgend gemein-
sam "PARTEIEN" oder einzeln "PARTEI" bezeichnet. Die PARTEIEN sind sich einig,
dass der KUNDE auch seinen VERBUNDENEN UNTERNEHMEN die Nutzung von li-
zenzierten CREWMEISTER PRODUKTEN gemaf den Bestimmungen des jeweiligen
VERTRAGS gestatten kann. Da in einem solchen Fall auch personenbezogene Daten
von VERBUNDENEN UNTERNEHMEN des KUNDEN durch CREWMEISTER verar-
beitet werden, gilt diese AVV fir die folgenden Szenarien:

o Der KUNDE ist der einzige Verantwortliche im Hinblick auf die personenbezogenen
Daten, die CREWMEISTER fir die Auftragsverarbeitung zuganglich gemacht wer-
den.

e Neben dem KUNDEN nutzen die lizenzierten CREWMEISTER PRODUKTE auch
seine VERBUNDENEN UNTERNEHMEN; der KUNDE und seine VERBUNDENEN
UNTERNEHMEN sind jeweils allein oder gemeinsam Verantwortliche.
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o Der KUNDE ist hinsichtlich der eigenen personenbezogenen Daten Verantwortlicher
und hinsichtlich der personenbezogenen Daten seiner VERBUNDENEN UNTER-
NEHMEN Auftragsverarbeiter. Aus der Sicht seiner VERBUNDENEN UNTERNEH-
MEN ist CREWMEISTER ein Unterauftragsverarbeiter des KUNDEN.

e Der KUNDE ist nur Auftragsverarbeiter seiner VERBUNDENEN UNTERNEHMEN
und CREWMEISTER ist Unterauftragsverarbeiter hinsichtlich der personenbezoge-
nen Daten.

Ungeachtet der vorstehenden Fallgruppen ist der KUNDE unter dieser AVV stets der
zentrale und direkte operativer Ansprechpartner fur CREWMEISTER. Soweit CREW-
MEISTER in diesem Zusammenhang personenbezogene Daten verarbeitet, gelten hier-
fur die Bedingungen dieser AVV.

Far die Zurverfugungstellung der CREWMEISTER PRODUKTE gemaft dem VERTRAG
ist der Einsatz von Unterauftragsverarbeitern notwendig. Insoweit ist dem KUNDEN be-
wusst, dass CREWMEISTER die CREWMEISTER PRODUKTE nicht ohne Unterauf-
tragsverarbeiter erbringen kann. Der Einsatz der Unterauftragsverarbeiter richtet sich
nach Ziffer 6 dieser AVV.

Hinweis zur Geschlechterneutralitdt: Die gewahlten Formulierungen gelten uneinge-
schrankt fur die weiteren Geschlechter.

Gegenstand dieser AVV

Gesetzliche Grundlage: Mit dieser AVV soll die Einhaltung von Art. 28 Abs. 3 und Abs.
4 DSGVO sichergestellt werden.

Soweit im Rahmen dieser AVV nicht ausdriicklich abweichend definiert, haben die ver-
wendeten Begriffe, z.B. "personenbezogene Daten", "Verarbeitung", "Verantwortlicher"
oder "Pseudonymisierung" dieselbe Bedeutung wie in Art. 4 DSGVO. Im Ubrigen gelten
die Definitionen aus dem VERTRAG in dieser AVV entsprechend.

Diese AVV ist im Lichte der Bestimmungen der DSGVO auszulegen. Diese AVV darf
nicht in einer Weise ausgelegt werden, die den in der DSGVO vorgesehenen Rechten
und Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneidet.

Pflichten des KUNDEN: Der KUNDE stellt die Einhaltung der gesetzlichen Bestimmun-
gen zum Datenschutz nach den Bestimmungen der DSGVO sicher. Dabei wird er ge-
eignete Vorkehrungen und MalRnahmen treffen, um insbesondere die RechtmaRigkeit
der Weitergabe von Daten des KUNDEN und / oder seiner VERBUNDENER UNTER-
NEHMEN an CREWMEISTER, die RechtmaRigkeit der Verarbeitung personenbezoge-
ner Daten im Rahmen der Nutzung der CREWMEISTER PRODUKTE sowie die Wah-
rung der Rechte der Betroffenen, deren Daten bei der Nutzung der CREWMEISTER
PRODUKTE verarbeitet werden, sicherzustellen.

Beschreibung der Verarbeitung

Den konkreten Leistungsumfang vereinbaren die PARTEIEN im VERTRAG. Die in Be-
tracht kommenden Leistungen umfassen regelmaflig Sachverhalte im Sinne der Auf-
tragsverarbeitung von personenbezogenen Daten. Das gilt entsprechend fir eine
(Fern-) Prufung und (Fern-) Wartung automatisierter Verfahren oder dem Einsatz von
Datenverarbeitungsanlagen, sofern dabei ein Zugriff auf personenbezogene Daten des
KUNDEN nicht ausgeschlossen werden kann.

Die Einzelheiten der relevanten Verarbeitungsvorgange, insbesondere die Kategorien
personenbezogener Daten und die Zwecke, fur welche die personenbezogenen Daten
im Auftrag verarbeitet werden, sind in AVV-Anhang | - Beschreibung der Verarbei-
tung aufgefihrt.

Technische und organisatorische MaBnahmen

Gewahrleistung der Datensicherheit: CREWMEISTER hat die Grundsatze ordnungsge-
maRer Datenverarbeitung zu beachten und ihre Einhaltung zu Uberwachen (vgl. Art. 5
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DSGVO). CREWMEISTER versichert, dass CREWMEISTER die Regelungen der Art.
28 Abs. 3 lit. ¢), 32 DSGVO einhalt. CREWMEISTER hat hierzu angemessene Mal3-
nahmen der Datensicherheit getroffen und gewahrleistet unter fortlaufender Vornahme
ggf. erforderlicher Anpassungen ein dem Risiko angemessenes Schutzniveau hinsicht-
lich der Vertraulichkeit, der Integritat, der Verflugbarkeit sowie der Belastbarkeit der Sys-
teme. Zur Bestimmung des angemessenen Schutzniveaus sind insbesondere die Risi-
ken zu berlcksichtigen, die mit der Auftragsverarbeitung, insbesondere durch Vernich-
tung, Verlust oder Veranderung, ob unbeabsichtigt oder unrechtmafig, oder der unbe-
fugten Offenlegung von beziehungsweise dem unbefugten Zugang zu personenbezo-
genen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden,
verbunden sind. Hierbei werden der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und Freiheiten na-
tirlicher Personen fortlaufend berlcksichtigt.

Dokumentation und Vorlage der Malnahmen: CREWMEISTER ergreift mindestens die
in AVV-Anhang Il - technische und organisatorische MaBnahmen aufgefuhrten
technischen und organisatorischen Mallnahmen, um die Sicherheit der personenbezo-
genen Daten zu gewahrleisten. .

Aktueller Stand der Technik und technische Anpassungen: Die technischen und orga-
nisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der Weiterent-
wicklung. Insoweit ist es CREWMEISTER gestattet, alternative adaquate Maflnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der in dieser AVV festgelegten MalRnah-
men nicht unterschritten werden. Wesentliche Anderungen der technischen und orga-
nisatorischen Malinahmen sind zu dokumentieren und dem KUNDEN auf geeignete
Weise anzuzeigen (z.B. per E-Mail oder Uber ein tber die Website von CREWMEISTER
zuganglichen Online-Portal). Durch diese Anzeige raumt CREWMEISTER dem KUN-
DEN die Méglichkeit ein, diesen Anderungen innerhalb von sechs (6) Wochen in Schrift-
oder Textform zu widersprechen. Der KUNDE ist nur dann zum Widerspruch berechtigt,
wenn die Anderungen nicht den Anforderungen der § 3 Ziffer 1 und § 3 Ziffer 2 dieser
AVV entsprechen. Widerspricht der KUNDE den Anderungen nicht oder nicht berechtigt
innerhalb der Widerspruchsfrist, gilt die Zustimmung zu den Anderungen nach Fristab-
lauf als erteilt. Im Falle eines berechtigten Widerspruchs kann CREWMEISTER den Teil
der Leistungserbringung aussetzen, der von dem berechtigten Widerspruch des KUN-
DEN betroffen ist.

Weisungsbefugnis

Dokumentierte Weisung: CREWMEISTER wird personenbezogene Daten des KUN-
DEN nur nach dokumentierter Weisung des KUNDEN verarbeiten, es sei denn CREW-
MEISTER ist gesetzlich zur Verarbeitung dieser Daten verpflichtet oder vertraglich nach
dieser AVV dazu berechtigt. Der VERTRAG einschlielich dieser AVV stellt eine doku-
mentierte Weisung des KUNDEN dar.

Bestimmtheit und Form der Weisung: Soweit nicht ausdrticklich in dieser AVV abwei-
chend vereinbart, sind Weisungen bestimmt zu erteilen (Gebot der Weisungsklarheit).
Weisungen mussen schriftlich oder in Textform erteilt werden.

Umsetzbarkeit der Weisung: CREWMEISTER wird auf Kosten des KUNDEN die Um-
setzbarkeit einer Weisung innerhalb einer angemessenen Zeit prifen und dem KUN-
DEN das Ergebnis der Prifung in Textform mitteilen. Weisungen des KUNDEN, die eine
Abweichung zu den im VERTRAG oder dieser AVV festgelegten Leistungen darstellen,
werden als Antrag auf Vertragsdnderung behandelt. Die vertraglichen Verpflichtungen
aus dem VERTRAG bleiben wahrend des Zeitraums der Prifung unberihrt.

Von CREWMEISTER bestatigte Weisungen werden in gemeinsamer Abstimmung der
PARTEIEN innerhalb eines angemessenen Zeitraums umgesetzt. Wenn CREWMEIS-
TER fur die Umsetzung der Weisung ein Mehraufwand entsteht, ist dieser vom KUN-
DEN zu vergliten. CREWMEISTER wird sich im Rahmen des Zumutbaren bemuhen,
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Weisungen des KUNDEN, die als Antrag auf Vertragsdnderung zu qualifizieren sind,
umzusetzen, soweit sie insbesondere datenschutzrechtlich erforderlich und technisch
mdglich sind bzw. keine Anderungen der CREWMEISTER PRODUKTE erfordern.
Wenn eine der vorgenannten Ausnahmen zutrifft, wird CREWMEISTER den KUNDEN
hierber in Textform informieren. Fir diesen Fall, dass keine Einigung Uber eine Ver-
tragsanderung maoglich ist, bleiben die Pflichten aus dem VERTRAG bestehen.

Benachrichtigung bei Rechtswidrigkeit: CREWMEISTER wird den KUNDEN unverziig-
lich informieren, wenn CREWMEISTER der Meinung ist, eine Weisung sei rechtswidrig.
Diese Hinweispflicht beinhaltet keine umfassende rechtliche Prifung. CREWMEISTER
ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange auszusetzen,
bis sie durch den KUNDEN bestéatigt oder geédndert wird.

Rechte der betroffenen Personen: Auskilinfte an von der Auftragsverarbeitung be-
troffene Personen oder an DRITTE darf CREWMEISTER nur nach vorheriger Weisung
des KUNDEN erteilen. Soweit eine betroffene Person sich diesbezuglich unmittelbar an
CREWMEISTER wendet, wird CREWMEISTER dieses Ersuchen unverziiglich an den
KUNDEN weiterleiten.

Regress: Sollte CREWMEISTER infolge der Umsetzung einer rechtswidrigen Weisung
einem begrindeten Haftungsanspruch ausgesetzt sein, kann er sich insoweit beim
KUNDEN schadlos halten.

Verpflichtung zur Vertraulichkeit

Daten- und Fernmeldegeheimnis: CREWMEISTER und jede CREWMEISTER unter-
stellte Person, die Zugang zu den verarbeiteten personenbezogenen Daten hat, sind
zur Vertraulichkeit verpflichtet, insbesondere gemafR den Bestimmungen der Art. 5 Abs.
1 lit. f), Art. 28 Abs. 3 lit. b), Art. 29 und Art. 32 Abs. 4 DSGVO sowie des § 3 TTDSG.
Die Verpflichtung zur Vertraulichkeit besteht auch nach Beendigung dieser AVV fort.

Unterweisung aller zur Auftragsverarbeitung eingesetzten Personen: CREWMEISTER
stellt durch geeignete MaRnahmen wie insbesondere regelmaRige Schulungen zum Da-
tenschutz sicher, dass die ihm unterstellten und zur Verarbeitung von personenbezo-
genen Daten befugten Personen mit den einschlagigen Bestimmungen zum Datenge-
heimnis und Fernmeldegeheimnis vertraut sind.

Beauftragung von Unterauftragsverarbeitern

Begriff des Unterauftragsverarbeiters: Als Unterauftragsverhaltnisse im Sinne dieser
Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Er-
bringung von Hauptleistungen aus dem VERTRAG beziehen. Nicht hierzu gehéren all-
gemein anfallende Nebenleistungen im taglichen Geschaftsbetrieb von CREWMEIS-
TER, die CREWMEISTER etwa als Telekommunikationsleistungen, Post- / Transport-
dienstleistungen, Wartung und Benutzerservice der internen IT oder die Entsorgung von
Unterlagen und Datentragern sowie sonstige Ma3nahmen zur Sicherstellung der Ver-
traulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und Software von Da-
tenverarbeitungsanlagen des internen Geschaftsbetriebs in Anspruch nimmt. CREW-
MEISTER ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Si-
cherheit der Daten des KUNDEN auch bei solchen ausgelagerten Nebenleistungen an-
gemessene und rechtskonforme vertragliche Vereinbarungen sowie Kontrollmaf3nah-
men zu ergreifen.

. Voraussetzungen der Zulassigkeit der Beauftragung: Die Beauftragung von Unterauf-

tragsverarbeitern ist nur nach Zustimmung des KUNDEN maglich.

Allgemeine Anforderungen: Beauftragt CREWMEISTER einen Unterauftragsverarbeiter
mit der Durchfihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des KUNDEN),
so muss diese Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauf-
tragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejeni-
gen, die fuir CREWMEISTER gemalR dieser AVV gelten. CREWMEISTER stellt sicher,
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dass der Unterauftragsverarbeiter die Pflichten erfillt, denen CREWMEISTER entspre-
chend dieser AVV und gemaf der DSGVO unterliegt. CREWMEISTER stellt dem KUN-
DEN auf dessen Verlangen eine Kopie einer solchen Untervergabevereinbarung und
etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von Geschaftsge-
heimnissen oder anderen vertraulichen Informationen, einschliellich personenbezoge-
ner Daten notwendig ist, kann CREWMEISTER den Wortlaut der Vereinbarung vor der
Weitergabe einer Kopie unkenntlich machen.

Unterauftragsverarbeiter in Drittstaaten: Jede Ubermittlung von Daten durch CREW-
MEISTER an ein Drittland oder eine internationale Organisation erfolgt ausschlie3lich
auf der Grundlage der dokumentierten Weisungen des KUNDEN (vgl. § 4) oder zur
Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaates, dem CREWMEISTER unterliegt, und muss mit Kapitel V der DSGVO
im Einklang stehen.

In Fallen, in denen CREWMEISTER einen Unterauftragsverarbeiter gemaf diesem § 6
fur die Durchfuhrung bestimmter Verarbeitungstatigkeiten (im Auftrag des KUNDEN) in
Anspruch nimmt und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezo-
gener Daten im Sinne von Kapitel V der DSGVO beinhalten, dirfen CREWMEISTER
und sein Unterauftragsverarbeiter die Einhaltung von Kapitel V der DSGVO sicherstel-
len, indem sie Standardvertragsklauseln verwenden, die von der Kommission gemaf
Art. 46 Absatz 2 der DSGVO erlassen wurden, sofern die Voraussetzungen fur die An-
wendung dieser Standardvertragsklauseln erfullt sind. CREWMEISTER ist auch zum
Abschluss von Standardvertragsklauseln, die von der Kommission gemaf Art. 46 Ab-
satz 2 der DSGVO erlassen wurden, im Namen und zu Gunsten des KUNDEN berech-
tigt. Der KUNDE erméchtigt CREWMEISTER hiermit zum Abschluss einer solchen Ver-
einbarung im eigenen Namen.

Gegenwartige Unterauftragsverarbeiter: CREWMEISTER besitzt die allgemeine Ge-
nehmigung des KUNDEN fir die Beauftragung von Unterauftragsverarbeitern, die in
AVV-Anhang lll - Liste der genehmigten Unterauftragsverarbeiter zu dieser AVV
aufgeflhrt sind. Bezogen auf den Einsatz dieser Unterauftragsverarbeiter gilt die Zu-
stimmung des KUNDEN mit Abschluss dieser AVV als erteilt.

Weitere Unterauftragsverarbeiter: Die weitere Auslagerung auf Unterauftragsverarbei-
ter oder der Wechsel bestehender Unterauftragsverarbeiter sind unter den Vorausset-
zungen des § 6 Ziffer 2 dieser AVV auch ohne ausdruckliche Zustimmung des KUNDEN
zulassig, soweit CREWMEISTER dem KUNDEN die Auslagerung auf (andere) Unter-
auftragsverarbeiter eine angemessene Zeit vorab (z.B. per E-Mail oder Uber ein Uber
die Website von CREWMEISTER zuganglichen Online-Portal) anzeigt und die nachfol-
genden Regelungen erfillt sind:

CREWMEISTER stellt dem KUNDEN eine aktualisierte Liste zur Verfligung, welche alle
Unterauftragsverarbeiter, die auf die personenbezogenen Daten des KUNDEN zugrei-
fen, sowie die von ihnen erbrachten begrenzten oder erganzenden Dienstleistungen
auflistet. Durch die Anzeige raumt CREWMEISTER dem KUNDEN die Mdglichkeit ein,
diesen Anderungen innerhalb von sechs (6) Wochen zu widersprechen. Der KUNDE ist
nur dann zum Widerspruch berechtigt, wenn die Anderungen nicht den Anforderungen
des § 6 Ziffer 2 dieser AVV entsprechen. Widerspricht der KUNDE den Anderungen
nicht oder nicht berechtigt in Schrift- oder Textform innerhalb der Widerspruchsfrist, gilt
die Zustimmung zu den Anderungen nach Fristablauf als erteilt. Im Falle eines berech-
tigten Widerspruchs kann CREWMEISTER den Einsatz des geanderten Unterauf-
tragsverarbeiters aussetzen, der von dem berechtigten Widerspruch des KUNDEN be-
troffen ist. Fir den Fall, dass der KUNDE dem Einsatz auch nach Ricksprache mit
CREWMEISTER widerspricht, kann CREWMEISTER wahlen, ob er den Unterauf-
tragsverarbeiter nicht beauftragt oder den VERTRAG mit einer Frist von zwei (2) Mona-
ten schriftlich kiindigt. Diese Regelung erganzt die Kiindigungsregelung im VERTRAG.

Geltung der Bestimmungen dieser AVV auch fiir Unterauftragsverarbeiter: Auf Verlan-
gen des KUNDEN wird CREWMEISTER dem KUNDEN Informationen Uber relevante
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datenschutzrechtliche Verpflichtungen des Unterauftragsverarbeiters zur Verfigung
stellen, die unter anderem die Gewahrung des erforderlichen Zugangs zu den einschla-
gigen Vertragsdokumenten umfasst. CREWMEISTER wird seine Unterauftragsverar-
beiter regelmaRig Uberprifen und wird auf Aufforderung des KUNDEN die Einhaltung
des Datenschutzrechts und der Verpflichtungen des Unterauftragsverarbeiters aus dem
mit ihm abgeschlossenen Auftragsverarbeitungsvertrag bestatigen. Nur bei Vorliegen
berechtigter Griinde ist der KUNDE berechtigt, CREWMEISTER Weisungen zu erteilen,
weitere Prufungen vorzunehmen, die CREWMEISTER im Rahmen des Zulassigen
durchfihren wird.

Pflichten und Rechte des KUNDEN; Unterstiitzung des KUNDEN durch CREW-
MEISTER

Der KUNDE ist zur Wahrung der Rechte der betroffenen Person (Art. 12 ff. DSGVO
bzw. §§ 32 ff. BDSG), zur Ergreifung technischer und organisatorischer MaRnahmen,
zur Meldung und Benachrichtigung bei Datenschutzverletzungen, zur Zusammenarbeit
mit der Aufsichtsbehoérde (Art. 32 bis 36 DSGVO) sowie zur Qualitatssicherung (Art. 28
Abs. 1 DSGVO) verpflichtet. Bei der Einhaltung der Pflichten unterstiutzt CREWMEIS-
TER den KUNDEN. In diesem Zusammenhang stellt CREWMEISTER ihm samtliche
Informationen bereit, soweit der KUNDE Uber diese Informationen nicht selbst verfligt.
CREWMEISTER st nicht verpflichtet, Informationen zum Zweck der Unterstitzung zu
beschaffen, Gber die er seinerseits nicht verfligt. CREWMEISTER unterstitzt den KUN-
DEN wie folgt:

Wahrung der Rechte der betroffenen Personen: Die Wahrung der Rechte der betroffe-
nen Personen obliegt dem KUNDEN. Soweit erforderlich, unterstiitzt CREWMEISTER
den KUNDEN im Falle der Austiibung von Rechten durch die betroffenen Personen.

Technische und organisatorische Maflnahmen: CREWMEISTER unterstitzt den KUN-
DEN bei der Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MafRnahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung
durch Sicherheitslicken bertcksichtigen und eine zeitnahe Feststellung von relevanten
Verletzungsereignissen ermoglichen. Der KUNDE hat hierbei insbesondere in geeigne-
ter und dem Schutzbedarf angemessener Form sicherzustellen, dass die von CREW-
MEISTER bereitgestellten CREWMEISTER PRODUKTE sowie die damit verbundenen
technischen Schnittstellen gegen unbefugten Zugriff gesichert werden (z.B. durch
Vergabe lediglich temporar guiltiger Zugangskennungen und / oder regelmaRige Pass-
wortanderungen und / oder Beschrankungen des zugriffsberechtigten IP-Adress-Be-
reichs oder andere vergleichbare MalRnahmen).

Meldepflicht und Benachrichtigungspflicht: Im Falle der Verletzung des Schutzes von
personenbezogenen Daten durch CREWMEISTER ist CREWMEISTER verpflichtet,
den KUNDEN im Hinblick auf dessen Meldepflicht gegenliber der zustandigen Auf-
sichtsbehdérde und Benachrichtigungspflicht gegenlber den betroffenen Personen zu
unterstutzen. Im Fall einer schwerwiegenden Betriebsstérung, bei Verdacht auf Daten-
schutzverletzungen oder bei Verletzungen dieser AVV, gleich ob diese durch den KUN-
DEN, einen Dritten oder CREWMEISTER verursacht wurden, hat CREWMEISTER den
KUNDEN unverzuglich und vollstandig Uber Zeitpunkt, Art und Umfang der betroffenen
personenbezogenen Daten zu informieren. Dem KUNDEN sind samtliche relevante In-
formationen zur Erfillung der Meldepflicht gegentber der Aufsichtsbehdrde unverziig-
lich zur Verfugung zu stellen.

Zusammenarbeit mit der Aufsichtsbehérde: Die PARTEIEN arbeiten mit der zustandi-
gen Aufsichtsbehérde bei der Erflllung ihrer Aufgaben im Rahmen des Erforderlichen
gemal nachfolgenden Grundsatzen zusammen.

Kontrollhandlungen bei CREWMEISTER oder beim KUNDEN:

(aa) CREWMEISTER informiert den KUNDEN unverzuglich Gber Kontrollhandlungen
und MafRnahmen der Aufsichtsbehorde, soweit sie sich auf den VERTRAG beziehen.
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Dies gilt auch, soweit eine zustéandige Behdrde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung von personenbezogenen Daten bei
der Auftragsverarbeitung bei CREWMEISTER ermittelt.

(bb) Soweit der KUNDE seinerseits einer Kontrolle der Aufsichtsbehoérde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Per-
son oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung bei CREWMEISTER ausgesetzt ist, hat ihn CREWMEISTER nach
besten Kraften zu unterstitzen.

Datenschutz-Folgenabschatzung: Soweit eine gesetzliche Pflicht des KUNDEN zur Er-
stellung einer Datenschutz-Folgenabschatzung besteht, unterstitzt ihn CREWMEIS-
TER bei der Vornahme der Datenschutz-Folgenabschatzung sowie bei einer etwaig er-
forderlichen vorherigen Konsultation der Aufsichtsbehérde im ggf. erforderlichen Um-
fang. Dies beinhaltet insbesondere die Ubermittlung ggf. erforderlicher Angaben bzw.
die Offenlegung ggf. erforderlicher Dokumente auf entsprechendes Verlangen des
KUNDEN.

Dokumentation und Einhaltung:

Prafungen: Die PARTEIEN missen die Einhaltung dieser Klauseln nachweisen kénnen.
CREWMEISTER bearbeitet Anfragen des KUNDEN bezlglich der Verarbeitung von
Daten gemal dieser AVV unverzuglich und in angemessener Weise. CREWMEISTER
stellt dem KUNDEN alle Informationen zur Verfligung, die flir den Nachweis der Einhal-
tung der in dieser AVV festgelegten und unmittelbar aus der DSGVO hervorgehenden
Pflichten erforderlich sind. Auf Verlangen des KUNDEN gestattet CREWMEISTER
ebenfalls die Prifung der unter dieser AVV fallenden Verarbeitungstatigkeiten in ange-
messenen Abstanden oder bei Anzeichen flr eine Nichteinhaltung und tragt zu einer
solchen Prifung bei. Bei der Entscheidung Uber eine Prufung kann der KUNDE ein-
schlagige Informationen und Zertifizierungen von CREWMEISTER berlcksichtigen.

Der KUNDE kann die Prifung selbst durchfihren oder einen unabhangigen Prifer be-
auftragen. CREWMEISTER kann der Prifung durch einen unabhangigen Prufer wider-
sprechen, wenn der vom KUNDEN ausgewahlte Prifer in einem Wettbewerbsverhaltnis
zu CREWMEISTER steht oder nicht auf die Einhaltung der Vertraulichkeit verpflichtet
wurde.

Die Kosten von Prifungen gemaR § 7 (5) lit. a) sind vom KUNDEN zu tragen.

Dokumentation: Der Nachweis der Dokumentation der technischen und organisatori-
schen Malinahmen kann insbesondere auch durch die Einhaltung genehmigter Verhal-
tensregeln gemaR Art. 40 DSGVO oder durch einen geeigneten Nachweis uber ein IT-
Sicherheits- oder Datenschutzaudit erfolgen.

Datenschutzbeauftragter: Die Kontaktdaten des Datenschutzbeauftragten sind in dem
AVV-Anhang Il - Technische und organisatorische MaBnahmen genannt.

Loschung oder Riickgabe nach Abschluss der Verarbeitung

L&schung oder Rickgabe: Die Loschung und Riickgabe der personenbezogenen Daten
richtet sich nach den Bestimmungen in AVV-Anhang | - Beschreibung der Verarbei-
tung und den vertraglichen Bestimmungen.

[bleibt aus redaktionellen Griinden frei]

3. Aufbewahrungsfristen: Dokumentationen, die dem Nachweis der auftrags- und ord-

nungsgemalfen Datenverarbeitung dienen, sind durch CREWMEISTER entsprechend
den jeweiligen gesetzlichen Aufbewahrungsfristen tber das Ende dieser AVV hinaus
aufzubewahren. CREWMEISTER kann sie zu seiner Entlastung nach Ende dieser AVV
dem KUNDEN Ubergeben.

Kosten: Zusatzliche Kosten, die durch von diesem § 8 Ziffer 1 abweichende bzw.
dariiberhinausgehende Weisungen des KUNDEN entstehen, hat der KUNDE zu tragen.
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§10

Haftung

Externe Haftung: Der KUNDE und CREWMEISTER haften jeweils flir Schaden betroffe-
ner Personen gemaf Art. 82 DSGVO (externe Haftung).

Interne Haftung: Jede PARTEI ist berechtigt, von der jeweils anderen PARTEI, den Teil
der Entschadigung zurtickzufordern, der dem Teil der Verantwortung des anderen fur
den Schaden entspricht (interne Haftung).

Haftungsvereinbarung: Hinsichtlich der internen Haftung - und ohne Auswirkung auf die
externe Haftung gegenlber den betroffenen Personen - vereinbaren die PARTEIEN,
dass ungeachtet der hierin enthaltenen Bestimmungen die Haftung von CREWMEIS-
TER fur die Verletzung dieser AVV den in dem VERTRAG vereinbarten Haftungsbe-
schrankungen unterliegt. Der KUNDE stellt CREWMEISTER von allen Ansprtchen und
Schaden frei, die Uber die Haftungsbeschrankungen des VERTRAGS hinausgehen, so-
fern CREWMEISTER diese im Zusammenhang mit Anspriichen der betroffenen Perso-
nen aufgrund einer angeblichen Verletzung von Bestimmungen der DSGVO oder dieser
AVV erlitten hat.

Schlussbestimmungen

Ersetzungsklausel; Anderungen und Ergdnzungen:

Diese AVV tritt mit Abschluss des VERTRAGS in Kraft und ersetzt mit ihrem Inkrafttre-
ten in ihrem Anwendungsbereich samtliche etwaig bestehenden Vereinbarungen zur
Auftragsverarbeitung zwischen den PARTEIEN.

Soweit nicht ausdriicklich abweichend geregelt, bediirfen Anderungen und Ergénzun-
gen zu dieser AVV sowie alle Nebenabreden zu ihrer Wirksamkeit der Schriftform oder
Textform.

Unbeschadet der Bestimmungen in § 3 Ziffer 3 (Aktueller Stand der Technik und tech-
nische Anpassungen) sowie § 6 Ziffer 4 (Weitere Unterauftragsverarbeiter) ist CREW-
MEISTER berechtigt, die Bestimmungen dieser AVV zu andern oder zu erganzen, so-
weit hierdurch das bei Vertragsschluss vereinbarte Aquivalenzverhaltnis in Bezug auf
wesentliche Vertragsbestandteile nicht negativ beriihrt wird und die Anderungen fiir den
KUNDEN zumutbar sind. Die Anpassungsbefugnis erstreckt sich hierbei insbesondere
auf Anderungen in Bezug auf (i) technische Entwicklungen, (ii) Anderungen der rechtli-
chen Rahmenbedingungen, (iii) die Beseitigung einer nachtréaglich entstandenen Aqui-
valenzstérung oder (iv) die Beseitigung von Regelungsliicken (z. B. bei unvorhersehba-
ren, veranderten Umstanden). CREWMEISTER wird den KUNDEN Uber die geplanten
Anderungen vorab informieren. Die Anderungen gelten als vom KUNDEN angenom-
men, wenn er diesen nicht innerhalb von sechs (6) Wochen nach der Anderungsmittei-
lung gegeniiber CREWMEISTER in Schrift- oder Textform widerspricht. In der Ande-
rungsmitteilung weist CREWMEISTER den KUNDEN auch auf die vorgesehene Bedeu-
tung seines Verhaltens hin.

Nichtanwendbarkeit der Allgemeinen Geschéfts- / Einkaufsbedingungen des KUNDEN:
Es besteht zwischen den PARTEIEN Einigkeit dartber, dass "Allgemeine Geschéaftsbe-
dingungen" und / oder ,,Allgemeine Einkaufsbedingungen“ des KUNDEN auf diese AVV
keine Anwendung finden.

Ausschluss des § 273 BGB: Die Einrede des Zurickbehaltungsrechts gema § 273
BGB wird hinsichtlich der verarbeiteten personenbezogenen Daten und der zugehori-
gen Datentrager ausgeschlossen.

[bleibt aus redaktionellen Griinden frei]

Verpflichtung zur Information im Fall der Gefahrdung der personenbezogene Daten: Im
Fall der Gefahrdung der personenbezogenen Daten bei CREWMEISTER durch Pfan-
dung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse oder MalRnahmen Dritter, ist CREWMEISTER verpflichtet, den
KUNDEN daruber unverziglich zu informieren.
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6. Gerichtstand: Es gelten die Bestimmungen in § 10 Ziffer 7 dieser AVV.

7. Rechtsbehelfe: Fir Rechtsbehelfe einer betroffenen Person gegen CREWMEISTER als
Auftragsverarbeiter gelten die anwendbaren Datenschutzbestimmungen. Fir Rechts-
behelfe der PARTEIEN aus oder im Zusammenhang mit dieser AVV gelten in Bezug
auf die Rechtswahl und den Gerichtsstand die Bestimmungen des VERTRAGES.

8. Salvatorische Klausel: Sollten einzelne Teile dieser AVV ganz oder teilweise unwirksam
oder undurchfihrbar sein oder werden, wird hierdurch die Wirksamkeit der Ubrigen
Bestimmungen nicht berthrt. Die PARTEIEN verpflichten sich, anstelle der unwirksa-
men oder undurchfihrbaren Bestimmung eine wirksame und durchflihrbare Bestim-
mung zu vereinbaren, die dem urspringlich gewollten Sinn und Zweck der unwirksamen
oder undurchfiihrbaren Bestimmung am nachsten kommt. Dies gilt im Falle einer Rege-
lungslicke entsprechen.
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